Dla dziecka
Kodeks bezpiecznego surfowania

Nie wiaczam komputera bez wiedzy rodzica/opiekuna/osoby dorostej.

Nigdy nie podaje nieznajomemu zadnych danych osobowych takich jak: imie, nazwisko,
adres zamieszkania, numer telefonu.

Nie przekazuje zadnych informacji o rodzinie, ani haset dostepu.

Nie nawigzuje znajomosci z obcymi w sieci i z nimi nie rozmawiam, bo ktos moze chcie¢ mnie skrzywdzic.

Nie $ciagam nielegalnych filméw, muzyki i zdje¢.

Informacji w sieci szukam zawsze z osoba dorosia, korzystam ze sprawdzonych zrodet.

Gdy sie loguje na nowe strony internetowe, uwaznie czytam ich regulamin lub prosze o pomoc rodzica.
Nie wchodze na strony pornograficzne.

Nie otwieram wiadomosci od nieznajomych osdb.

Nie gram w gry peine przemocy i agresji - zabijanie na ekranie wcale nie jest $wietng zabawa!

Nie przesylam spamu, czyli reklam i niechcianych informacji, nie jestem wulgarny, nie trolluje.

Nie siedze przy komputerze zbyt diugo - prawdziwe boisko jest znacznie ciekawsze niz to

na ekranie monitora!

Jezeli co$ mnie niepokoi, albo czego$ nie rozumiem, méwie o tym rodzicom lub nauczycielowi.

Sprawdz swojg wiedze i wygraj ksigzki do szkolnej biblioteki
www.ambasadorzy.kulturaonline.pl

Projekt wspotfinansowany ze srodkéw Ministerstwa Administracji i Cyfryzacji
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Czy wiesz, co twoje dziecko robi w sieci?

- ile czasu spedza w internecie?
- czy ma poczte elektroniczna i z kim koresponduje?
- na jakie strony internetowe wchodzi?
- ktére gry wybiera najchetniej?
i - jakie aplikacje $ciaga na komorke?
- czy posiada profil na facebooku i jakich ma znajomych?

Jezeli chociaz na jedno z tych pytan, odpowiedziates ,nie”, koniecznie czytaj dalej!

W Polsce z internetu korzystaja juz 6-latki, a do gabinetow
psychologicznych zgtaszaja sie 8-latki uzaleznione od sieci!
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Dla Rodzicow
Kodeks bezpiecznego surfowania

+ Ustaw komputer w miejscu ogdlnie dostepnym, tak, zeby widzie¢, co dziecko robi.
+ Ustal z dzieckiem, ile czasu moze spedzac przy komputerze.
Realne zagrozenia dla dziecka « Zawsze pytaj dziecko, co robi w sieci, w co gra, co oglada.
zwigzane z niekontrolowanym dostepem do internetu: + Powtarzaj dziecku do znudzenia, ze nie wolno mu nikomu obcemu w internecie podawaé
danych osobowych: imienia i nazwiska, adresu zamieszkania, informacji o rodzinie.
+ Uswiadom swoje dziecko, ze rozmdwca moze byc kim$ innym niz tym, za kogo sie podaje.
+ Zapowiedz, ze bedziesz co jaki$ czas sprawdza¢ komoérke dziecka - dla jego wiasnego dobra.
+ Uswiadom dziecko, ze nie wszystkie informacje ,z internetu” sg rzetelne i sprawdzone,
naucz je korzysta¢ z wiarygodnych Zrodei.
+ Stuchaj, co dziecko méwi, zeby w pore rozpoznac zagrozenie; ustal, co ma zrobig,
gdy jednak wejdzie na zakazang strone.
« Zastanow sie, czy twoje dziecko (w wieku 8-12 lat) musi mie¢ profil na portalu spotecznosciom.
Z réwiesnikami ma codzienny kontakt w szkole - cenniejszy niz ten w $wiecie wirtualnym.
+ Pamietaj, Zze dziecko moze czasem popetni¢ btad - $wiadomie badz nie.
Nie obwiniaj go i nie lekcewaz.
+ Gdy podejrzewasz, ze dziecko mogto sie uzalezni¢ od komputera, internetu
- skonsultuj sie koniecznie z psychologiem.
+ Gdy podejrzewasz, ze dziecko mogto pasc ofiarg cyberprzestepstwa — powiadom policje.

+ Ujawnianie nieznajomym osobom danych osobowych dziecka, adresu, informacji o statusie
materialnym, sytuacji rodzinnej.

+ Nawigzywanie wirtualnych znajomosci z zupeinie obcymi ludzmi, ktérzy majg zle intencje
(pedofile, cyberprzestepcy).

+ Ujawnianie osobistych informacji na profilach facebookowych, ktdre moga by¢ wykorzysta-
ne w ztych zamiarach przez innych.

+ Kradziez ($wiadoma, badz nie) tresci objetych prawem autorskim.

+ Podatnosc na roznego typu oszustwa, bazujace na tatwowiernosci dziecka, np. ,kliknij
tutaj, a dostaniesz 1000 ztotych catkowicie za darmo”.

* Latwy dostep do tresci erotycznych i pornograficznych - strony internetowe, gry, filmy
ciagle jeszcze sg stabo zabezpieczone w tym zakresie.

+ Dostep do mnostwa informacji niedostosowanych do wieku dziecka - drastycznych czy wul-
garnych.

+ Pozorna anonimowo$¢, ktéra powoduje brak hamulcéw w wypowiadaniu sie w sieci.

+ Bezkrytycznos¢ odnosnie prezentowanych w internecie tresci.

+ Problemy natury zdrowotnej, np. wady wzroku czy skrzywienie kregostupa spowodowane
dtugim czasem spedzanym przed monitorem.

+ Problemy natury psychicznej - uzaleznienie od internetu, przybierajace rézne formy: uza-
leznienia od gier, od ciagtego kontaktu np. na Facebooku, od cybererotyki, od telefonu ko-
morkowego.

Zainstaluj na komputerze domowym program kontroli rodzicielskiej (kilka jest dostepnych nieod-
ptatnie), ktdry blokuje dostep do zakazanych stron, moze czasowo ograniczac dostep do internetu
+ Uruchom na portalach Google i Youtube tzw. trybu bezpieczny, ktory rowniez zmniejsza ryzyko
dotarcia dziecka do nieodpowiednich tresci

Sprawdzaj co jakis czas historie przegladarki i wyszukiwarki internetowej

Skontaktuj sie z operatorem komorkowym sieci, w ktorej Twoje dziecko ma telefon lub tablet.
Popro$ o uaktywnienie dostepnych blokad przed dostgpem do pornografii.

+ Niektore smartfony i iPhony majg mozliwos¢ ustawienia kontroli rodzicielskiej — wiacz je!
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